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Bu gorev tanimi formu;
26.12.2007 tarihli ve 26738 sayili Resmi Gazetede yayimlanan Kamu Ig Kontrol Standartlari Tebligi, kamu idarelerinde i¢ kontrol sisteminin ve 1ISO 27001 Bilgi
Guvenligi Yonetim Sisteminin olusturulmasi, uygulanmasi, izlenmesi ve gelistirimesi kapsaminda hazirlanmistir.

BiRIMI Bilgi islem Daire Bagkanligi/Network ve Sunucu Yénetimi Birimi
GOREV ADI Network ve Sunucu
Universitemiz veri iletisim agi altyapisinin (Kablo tesisati, switchler, giivenlik duvari cihazi, kablosuz a§ erigim noktasi cihazlari) planlanmasi,
isletilmesi, gelistirimesi, kontrolii ve takibi, Universitemiz biinyesindeki Sistem Odalarinin kontrolii, Merkez Ana Sistem Odasinin kontrolii,
GOREV ALANI bakimi, Network Ana Hizmet Sunucularinin planlanmasi, isletilmesi, gelistirilmesi, kontrol ve takibi "Network ve Sunucu Yénetimi" gérev alanini
olusturur.
Daire Bagkani / Sube Mudiird' ne kargi sorumludur.
1. Universite network sisteminde kullaniimakta olan anahtarlama / yénlendirici (Backbone Ana Omurga Switch, Kenar Switch) cihazlarinin,
guvenlik duvari (Firewall) cihazlarinin, erigim noktasi (Access Point) cihazlarinin ve yazilimlarinin konfiglirasyon ve yénetimini, kablolama
altyapisinin tasarim, montaj, gelistirme ve 6lgeklendirme galismalarini planlamak, ydritmek ve takibini yapmak,
2. Bilgi islem Daire Bagkanligi biinyesinde kurulu olan ve tim Universite birimlerine hizmet veren network sunuculari (DNS, DHCP, PF, WSUS,
KMS, Radius server, vs.), bu sistemlere bagl olan donanimlar, sorunsuz bir sekilde isletilebilmesi igin gerekli tim dnlemleri almak, is
prosediirlerini gelistirmek,
3. Universite A§ Topolojisini gikartmak,
4. Universitemiz yerleskelerine yeterli hiz ve bant genisliginde kesintisiz internet erisimini saglamak (izere gerekli dnlemleri almak,
5. Internet kullanim trafigini gerekli yazilimlar (izerinden siirekli izZlemek, hatalar analiz edip raporlamak, aktif cihazlarin performans takibini
yaparak problemli noktalara gerekli miidahalelerde bulunmak ya da bulunulmasini saglayarak surekliligini saglamak,
6. Universite network sisteminin 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Micadele Edilmesi Hakkinda Kanun’a uygun log kayitlarinin tutulmasi, Resmi kurumlarca talep edildigi durumlarda log kayitlarinin veriimesi,
7. Universite network sisteminin saglikli ve giivenli calismasini saglayacak tedbirleri almak, siireci yiriitmek ve yénetmek,
8. Sunucularin ve diger network cihazlarin igeriden ve disaridan her turli yetkisiz erisime ve benzeri tehditlere karsi korunmasi igin gerekli
tedbirleri almak,
9. Network igerisinde bilgi gizliligi, giivenligi ve kisisel mahremiyetin korunmasi konularinda gerekli tedbirleri aimak,
10. Network iletisim agini planlamak ve kurmak, yonetimi, isletimi ve glivenligini saglamak, performans iyilestirme galigsmalari yapmak,
11. Sistemin sunucu bilgisayar ve network donanim ihtiyaglarini belirlemek, konfiglirasyon ve uygulamasini saglamak,
12. Universite ve bagh birimlerince ihtiyag duyulan internet ve ag hizmetlerini teknolojik gelismelere uygun olarak gelistirme ve iyilestirme
konusunda galismalar yapmak,
13. Universite igindeki mevcut birimler ile yeni kurulan birimlere internet ve ag baglantilari kurmak ya da kurulmasina yardimci olmak, olugan
network arizalarina yerinde ve zamaninda miidahale etmek, sorunlari ¢g6zmek ya da sorunlarin ¢éziimiine yardimci olmak,
14. Network hizmetlerinde kullanilan sunucu ve diger altyapi cihazlari ile ilgili olarak ariza, periyodik bakim ve kontrol konularini diizenli
periyodlarda takip etmek
15. Network hizmetlerinde kullanilan sunucu ve diger altyapi cihazlarinin yazilimlari ile ilgili olarak, lisans glincelleme ve/veya bakim lisansi
yenileme takvimlerine uygun, lisans giincelleme ve/veya bakim lisansi yenilemeye iliskin teknik sartname hazirlamak/ hazirlanmasina destek
vermek,
16. Network hizmetlerinde kullaniimak Gizere sunucu ve diger altyapi cihazlarinin satin alinmasi ile ilgili olarak, teknik sartname hazirlamak
ve/veya hazirlanmasina destek vermek,
17. Universitemiz biinyesindeki sistem odalarindaki cihazlarin periyodik (6 ayda 1 kez) bakimlarini yapmak, ihtiyaglari ya da sorunlari tespit
ederek giderilmesini saglamak,
18. Bilgi islem Daire Bagkanligimizda ve iiniversitemiz birimlerinde bulunan Sunucu Sistemlerinin kurulum, bakim ve gelistirimesini saglamak
tizere; Universitemiz yerleskelerinde bulunan bitiin Sistem Odalarinin, altyapi ve giivenlik (enerji, iklimlendirme, kapi giivenligi, vb.) yéniinden
ihtiyaclarini tespit etmek, yeni gelismeleri takip etmek ve gelistiriimelerine yonelik projeler tasarlamak,
19. Universite yerleskelerinde Sistem giivenligi, giivenlik kameralari, kapi gegis sistemleri vb. giivenlik hizmetlerinin, network altyapisi kesif,
projelendirme islerini yapmak/destek vermek, Teknik Sarthame hazirlamak/hazirlanmasina destek vermek, is ve islemlerin takibini yapmak,
20. Universite yerleskelerinde devam etmekte olan veya yapimi tamamlanan yeni bina insaatlari ile bina tadilat caligmalarinda Bagkanligimiz
calismalari ile ilgili konularda; teknik sartname hazirlamak/hazirlanmasina destek vermek, is ve islemlerin takibini yapmak,
) 21. Teknolojik gelismeleri takip ederek, son kullanicilara ve bilgisayar laboratuvarlari, Toplanti Odalari, Konferans Salonlarina yonelik olarak,
GOREV ve mevecut bilgisayar ve donanim sayisi gibi teknolojik kaynaklar ile ag ve internet alt yapisini degisen teknolojik gelismeler dogrultusunda
SORUMLULUKLAR

gelistirecek projeler tasarlamak ve ydneticilere sunmak,

22. Universite birimlerindeki ug kullanicilarin network sorunlarina dogrudan ¢éziim bulmak, bu ¢dziimleri bir st amire iletmek,

23. Universitemiz birimlerindeki bilgisayar laboratuvarlari, konferans salonlari vb. alanlarda yaganan network arizalarini gidermek,

24. Network ve Sunucu Yénetimi Birimi galismalarina iligkin konularda, Bagkanligimiz ¢alismalarinda destek olmak Ulzere Gniversitemiz
birimlerince gorevlendirilen Ug Birim Sorumlusu personel ile iletisimi saglamak,

25. Ana sistem odasinda barindirilan ve sorumluluk alaninda bulunan fiziksel sunucular lizerinde;

- Sanal sunucu olusturma,

- Sanal sunucuda RAM artirma / azaltma,

- Sanal sunucuda disk kapasitesi artirma / azaltma,

- Sanal sunucu silme,

- Sanal sunucunun export ya da import edilmesi vb. islerle diger konfigirasyon islemlerini yapmak,




26. Sorumluluk alanindaki Uygulama yazilimi sunuculari, lisansli yazilim sunuculari ile Network sunucularinin igletim sistemi ve/veya yazilim
glncellemelerini yapmak,

27. Uygulama yazilimi sunuculari, lisansli yazilim sunuculari ile Network sunucularinin periyodik yedeklemesini saglamak lzere oncelikle, uygun
yedekleme politikasini belirlemek, sonrasinda da yedekleme yazilimi ile periyodik yedeklemelerini yapmak, alinan yedekleri glivenli bir sekilde
muhafaza etmek,

28. Mevcut yedekleme yazilimi ile alinan yedeklerin giivenirlik testlerini yapmak, yeni yedekleme yazilimina ihtiyag duyulmasi halinde gerekli
arastirmayi yaparak uygun yazilimi belirlemek, teminini saglamak,

29. Kalite Yonetim Sistemi geregi is ve islemleri yuritmek,

30. ig Kontrol Sistemi geregi is ve islemleri yiiritmek,

31. Birim ile ilgili is ve islemleri Cumhurbaskanligi Dijital Déniisiim Ofisinin yayinladigi Bilgi ve iletisim Giivenligi Rehberi ile Bilgi ve iletisim
Glvenligi Denetim Rehberine uygun yiriitmek,

32. Baskanlik faaliyetlerine iligkin istatistik ¢alismalari, Performans Tablosu, Faaliyet Raporu vb. hazirlamak/hazirlik galismasinda gérev almak,

33. Universitemiz Bilisim kaynaklari kullanicilarina yénelik Form, Yénerge ve kilavuzlar hazirlamak/hazirlanmasina destek olmak,

34. Bagkanhgimiz faaliyetlerinin kalite standartlarina uygun yiiriitiimesi ve geligtirimesine esas olmak tizere, gorev alanina iligkin konularda
Universite personeline ve 6grencilerine yonelik bilgilendirme programlari planlamak ve gergeklestirmek,

35. Resmi evraklari, taginir ve taginmaz mallari korumak, muhafaza etmek ve dogru sekilde kullanmak,

36. Gorev alanina iliskin konularda egitim ihtiyacini belirlemek, planlamak ve bu dogrultuda idareden egitim talebinde bulunmak,

37. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu hikimlerine uymak, uygulamak ve bilgi giivenligi ile kisisel mahremiyetin korunmasi
konularinda gerekli tedbirleri almak,

38. Birim galismalari ile ilgili yazilari hazirlamak,

39. Baskanhgimiz diger birimlerinin galismalarina destek olmak,

40. Daire Baskaninin/Sube Mudurinin verecegi diger gorevleri ylritmek.

41. TS-EN- ISO 27001 standardina uygun olarak, Bilgi Glvenligi Yonetim Sisteminin kurulmasi, uygulanmasi devam ettirilmesi ve stirekli
gelistiriimesi igin caligsmalarda bulunmak,

42. Bilgi Guvenligi Yonetim Sisteminin planlandigi ve dokiimante edildigi gibi uygulanmasi igin gerekli calismalari yapmak,

43, Ihlal Olaylarini BGYS Ekibine iletmek,

44, Tasarruf ilkelerine uygun hareket etmek,

45 Gorev ve sorumluluklarini yerine getirirken Planlayarak Uygulamak ve uygulama esnasinda gerekli Kontrolleri yaparak, sonuca ulagsmaya
engel olacak risklere kargi gerekli Onlemleri almak.(PUKO)

46. Yetkili amirin verecegi diger gorevleri yapmak.

Yasal Dayanak

2547 Sayili Yliksekogretim Kanunu

657 Sayili Devlet Memurlari Kanunu

2914 Sayili Yiiksekogretim Personel Kanunu

124 sayili Yiiksek Ogretim Ust Kuruluslari ile Yiiksek Ogretim Kurumlarinin idari Teskilati Hakkinda KHK

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

ISO 27001 Bilgi Glvenligi Yonetim Sistemi Standardi

5018 Kamu Mali Yénetim ve Kontrol Kanunu

Universitelerde Akademik Teskilat Yénetmeligi

Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Y&netmelik

5651 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hak.Kanun

Bu formda agiklanan goérev tanimimi okudum. Gorevimi burada belirtilen kapsamda yerine getirmeyi kabul ediyorum. ..../.... 1202..
Unvani imza -
Adi Soyadi :
ONAYLAYAN
Unvani imza -
Adi Soyadi :

Not: Bu Formun islak imzali bir nishasi Kalite Y&netim Birimine génderilecektir.




