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Bu gorev tanimi formu;
26.12.2007 tarihli ve 26738 sayili Resmi Gazetede yayimlanan Kamu Ig Kontrol Standartlari Tebligi, kamu idarelerinde i¢ kontrol sisteminin ve 1ISO 27001 Bilgi
Guvenligi Yonetim Sisteminin olusturulmasi, uygulanmasi, izlenmesi ve gelistirimesi kapsaminda hazirlanmistir.

BiRIMI Bilgi Islem Daire Bagkanligi/ - Sistem Giivenlik ve Ag birimi
GOREV ADI Siber Olaylara Midahale Ekibi Gorevlisi Gérev Tanimi
. Siber Olaylara Midahale
GOREV ALANI
Daire Baskani / Sube Midurd' ne kargi sorumludur.
1. Universiteye dogrudan ya da dolayli olarak yapilan veya yapilmasi muhtemel siber saldirilara karsi gerekli 6nlemleri aima veya aldirma, bu tiir
olaylara karsi miidahale edebilecek mekanizmayi ve olay kayit sistemlerini kurma veya kurdurma ve kurumlarinin bilgi giivenligini saglamaya
2. Siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik olarak, kurumlarinin bilisim sistemlerinin kurulmasi, isletiimesi veya
gelistiriimesi ile ilgili calismalarda teknik ve idari tedbirler konusunda 6neri sunarlar
3. Siber olaylarin 6nlenmesi veya zararlarinin azaltiimasina yonelik faaliyetlerini varsa birlikte galistigi sektorel SOME ile esglidim igerisinde
yuritirler. Durumdan gecikmeksizin USOM'u haberdar ederler.
4. Bir siber olayla karsilastiklarinda, USOM ve birlikte galistigi sektorel SOME'ye bilgi vermek kosulu ile 6ncelikle s6z konusu olayr kendi imkan
ve kabiliyetleri ile bertaraf etmeye calisirlar. Bunun mimkiin olmamasi halinde varsa birlikte calistigi sektérel SOME'den ve/veya USOM'dan
5. Siber olaya miidahale ederken sug islendigi izlenimi veren bir durumla karsilastiklarinda gecikmeksizin durumu kanunen yetkili makamlara

bildirirler. Durumu gecikmeksizin USOM'a da bildirirler.

GOREV ve

SORUMLULUKLAR | 6. Universiteye yapilan siber olaylari raporlar ve gecikmeksizin USOM ve birlikte calistigi sektérel SOME'ye bildirirler.

7. USOM velveya birlikte calistigi sektorel SOME tarafindan iletilen siber olaylara iliskin alarm, uyari ve duyurulari dikkate alarak kurumlarinda
gerekli tedbirleri alirlar.

8. 7/24 erisilebilir olan iletisim bilgilerini belirleyerek birlikte ¢alistigi sektérel SOME’lere ve USOM'a bildirir,

9. Kurumda bilisim kaynaklari kullanimi konusunda "toplam fayda" gézeterek gerekli idari ve teknik ¢alismalari yapmak,

10. Sorumluluk alanlari konusunda yoneticilere; riskler, oneriler, kaynak kullanimi, performans, ihtiyaglar, problemler, vb. konularda raporlar
sunmak,

11. Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak,

Yasal Dayanak

2547 Sayili Yiksekogretim Kanunu

657 Sayili Devlet Memurlari Kanunu

2914 Sayili Yiksekogretim Personel Kanunu

124 sayili Yiksek Ogretim Ust Kuruluslari ile Yikksek Ogretim Kurumlarinin idari Tegkilati Hakkinda KHK

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

ISO 27001 Bilgi Glivenligi Yénetim Sistemi Standardi

5018 Kamu Mali Yénetim ve Kontrol Kanunu

Universitelerde Akademik Tegkilat Yonetmeligi

Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Y&netmelik

5651 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hak.Kanun

Bu formda agiklanan gorev tanimimi okudum. Gérevimi burada belirtilen kapsamda yerine getirmeyi kabul ediyorum. ..../..../1202..
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Not: Bu Formun islak imzali bir nishasi Kalite Y&netim Birimine génderilecektir.




